INFORME DE AUDITORIA EN EL
CUMPLIMIENTO DE LA
NORMATIVA DE PROTECCION DE
DATOS:

"AMICA Y SUS CENTROS ESPECIALES DE EMPLEQO”




OBJETO DE LA AUDITORIA

El presente documento tiene por objeto comprobar el grado de adecuacién de la
entidad a la normativa en proteccion de Datos y a la Ley Orgéanica 3/2018 de 5 de
Diciembre de proteccion de datos personales y Garantia de los Derechos Digitales
y al Reglamento 679/2016 de 27 de Abril.

El objetivo final de la auditoria es verificar el grado de adecuacion de la entidad a
las medidas y controles de la normativa en Proteccion de Datos, identificando sus
deficiencias y proponiendo las medidas correctoras o complementarias necesarias.
A su vez, incluye los datos, hechos y observaciones en que se basen los dictamenes
alcanzados y recomendaciones propuestas.

Los puntos basicos a revisar en este documento:

> Aspecto Técnico: se revisa el cumplimiento de las medidas de seguridad que
deben reunir los tratamientos de datos.

> Aspecto Organizativo: se revisan los procedimientos normativos y reglas de
seguridad elaborados e implantados por la entidad.

> Aspecto Juridico: se revisa la tipologia de los datos almacenados en los
sistemas de informacién y aplicaciones informaticas, y se realiza un analisis
de riesgos y se determina si la entidad debe de contar con Evaluaciones de
impacto de algunos de los tratamientos que realiza y con un Delegado de
proteccion de datos.



FASES EN LA REALIZACION DE LA AUDITORIA

La auditoria y el listado de cumplimiento normativo se han realizado con visitas

presenciales del auditor que ha constado de las siguientes fases:

1.

Conocimiento genérico de la entidad, su ambito de negocio, los sistemas de
informacion de que disponen, su estructura administrativa y el organigrama
de sus trabajadores, sus relaciones con organismos oficiales, asociaciones,
instituciones y empresas.

Elaboracion de un programa de trabajo en el que se detallan las actividades o
tareas a auditar, teniendo para ello en cuenta, por un lado, los requisitos de
revision impuestos por el Reglamento en relacién con la auditoria, y por el
otro, el ambito de negocio y sistemas de la entidad.

Realizacion del trabajo de campo, esto es, la revision practica de las
actividades incluidas en el plan de trabajo.

. Analisis de los puntos débiles y obtencion de conclusiones vy

recomendaciones.
Elaboracion del informe.



PLAN DE TRABAJO

A partir del hecho de que la auditoria debe verificar el cumplimiento del Reglamento y la
normativa de Proteccion de Datos, el Plan de Trabajo debera incluir especificamente la
comprobacion de todos los articulos de aquel que sean de aplicacion a tenor del tipo de

tratamientos de que disponga Amica y sus centros especiales de empleo.

Para la realizacion organizada de esta auditoria se ha preparado una tabla de control o de
“checklist” basada en alguno de los modelos propuestos por la Agencia Espafola de

proteccion de datos y desarrollada de manera independiente.

A continuacion, se incluye la tabla “checklist” de los puntos auditados de las areas

anteriormente mencionadas, asi como los resultados obtenidos para cada apartado.
1.- PRINCIPIOS RELATIVOS AL TRATAMIENTO
2.- LICITUD DEL TRATAMIENTO
3.- CONDICIONES PARA EL CONSENTIMIENTO

4.- CONSENTIMIENTO DE NINOS EN RELACION CON LOS SERVICIOS DE LA
SOCIEDAD DE LA INFORMACION

5.- TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS

6.- TRATAMIENTOS RELATIVOS A CONDENAS E INFRACCIONES PENALES
7.- TRATAMIENTOS QUE NO REQUIEREN IDENTIFICACION

8.- DERECHOS DEL INTERESADO. TRANSPARENCIA DE LA INFORMACION

9.- DERECHOS DEL INTERESADO. INFORMACION A FACILITAR CUANDO LOS DATOS
SE OBTIENEN DEL INTERESADO

10.- DERECHOS DEL INTERESADO. INFORMACION A FACILITAR CUANDO LOS
DATOS NO SE OBTIENEN DEL INTERESADO

11.- DERECHOS DEL INTERESADO:
a. DERECHO DE ACCESO
b. DERECHO DE RECTIFICACION
c. DERECHO DE SUPRESION («EL DERECHO AL OLVIDO»)

d. DERECHO A LA LIMITACION DEL TRATAMIENTO



e. DERECHO A LA PORTABILIDAD DE LOS DATOS
f. DERECHO DE OPOSICION

12.- DERECHOS DEL INTERESADO. DECISIONES INDIVIDUALES
AUTOMATIZADAS, INCLUIDA LA ELABORACION DE PERFILES

13.- RESPONSABILIDAD DEL RESPONSABLE DEL TRATAMIENTO
14.- PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO
15.- CORRESPONSABLES DEL TRATAMIENTO

16.- ENCARGADO DEL TRATAMIENTO

17.- REGISTRO DE LAS ACTIVIDADES DE TRATAMIENTO

18.- SEGURIDAD DEL TRATAMIENTO

19.- BRECHAS DE LA SEGURIDAD:

a. NOTIFICACION DE BRECHAS DE LA SEGURIDAD DE LOS DATOS
PERSONALES A LA AUTORIDAD DE CONTROL

b. COMUNICACION DE UNA BRECHA AL INTERESADO

20.- EVALUACION DE IMPACTO
21.- DELEGADO DE PROTECCION DE DATOS
22.- TRANSFERENCIAS A PAISES TERCEROS U  ORGANIZACIONES

INTERNACIONALES



CONCLUSIONES FINALES

Una vez realizada la auditoria en materia de proteccion de datos de Amica y sus centros

especiales de empleo y verificado el cumplimiento de todos los items detallados con

anterioridad y basandonos en el nivel de cumplimiento en los diversos apartados

comprobados:

CERTIFICAMOS

QUE SE HA REALIZADO:

v

Identificacion de las Actividades de Tratamiento realizadas en tanto en calidad de
Responsable, como de Encargado del Tratamiento, asi como la elaboracion del
Registro de Actividades del Tratamiento, conforme indica el art. 30 del RGPD. Se han
tenido en consideracion los tratamientos para terceros.
Revision de los consentimientos para que sean expresos y en todo caso legitimacion
de los tratamientos basada en las otras circunstancias de licitud del art. 6.1del
RGPD.
Adaptacion de las clausulas de informacion a los requisitos de los arts. 13 y 14 del
RGPD, para informar en todos los tratamientos de datos de:

o Laidentidad del Responsable del Tratamiento.

o Los datos de contacto del Responsable del Tratamiento.

o La finalidad del tratamiento.

o La legitimacion para el tratamiento.

o Los destinatarios o las categorias de destinatarios de los datos personales.

o Las transferencias de datos personales a terceros paises previstas.

o Los plazos de conservacién previstos.

o Los derechos que asisten al interesado y la forma de ejercerlos.

o El derecho areclamar ante la AEPD.
Revisién de la informacion solicitada, asi como la recibida, para cumplir con el
principio de minimizacion y de privacidad por defecto (art. 25 RGPD)
Determinacion de los plazos de conservacién, teniendo en consideracién los plazos
minimos de conservacion marcados por la normativa que resulta de aplicacion.
Concienciacion y comunicacién a los trabajadores sobre la observancia de los
principios recogidos en el art. 5 del RGPD, asi como de su participaciéon en las
solicitudes de ejercicio de derechos, la notificacion de las violaciones de seguridad y
los requisitos necesarios para la comunicacion de datos y las Transferencias

Internacionales de Datos.



v" Adaptaciéon del procedimiento de atencién de solicitudes de ejercicio de derechos
para que sea ejercido, preferiblemente, por medios electronicos y que incluya el
ejercicio de todos los derechos reconocidos en los arts. 15 a 22 del RGPD:

o Acceso.

o Rectificacion.

o Supresion.

o Limitacion del tratamiento

o Portabilidad

o Oposicién.

o Derecho a no ser objeto de decisiones automatizadas.

v Generacion e implementacion de un procedimiento especifico para la revision de los
nuevos tratamientos de datos, para garantizar que los mismos cumplen con las
obligaciones del RGPD desde el disefio (Privacidad desde el disefio art. 25 RGPD).

v Creacion de contratos especificos con los Encargados de Tratamiento o de
confidencialidad, en funcion del tipo de servicio que se presten. (Art. 28 del RGPD)

v Realizacién del andlisis de riesgos, conforme a la metodologia. (art. 32 RGPD). El
resultado del mismo determina que el riesgo es aceptable.

v' ldentificacion y aplicacion de las medidas de seguridad idoneas para mitigar los
riesgos identificados,

v" Generacion del procedimiento de notificacién de violaciones de seguridad a la
Autoridad de Control, asi como a las personas interesadas, partiendo del Registro de
Incidencias, en cumplimiento de los articulos 33y 34 del RGPD.

v Determinacion de la necesidad de realizar Evaluacion del Impacto relativa a la
Proteccion de Datos en aquellos tratamientos de datos que entrafian un alto riesgo
para los derechos y libertad de las personas fisicas. (Art. 35 RGPD), y realizacion de

la misma, asi como valoracion de las conclusiones.

En Torrelavega a 3 de mayo de 2022
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